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AHHOTANMA

Llenpro peanmzanuu Kypca «3amuTa HHOOpPMALUM» SBISETCS COBEPIICHCTBOBAHHE M INPHOOpeTeHHe
npogecCHOHANBHBIX KOMIETEHIUH ciaymiarened B cdepe 3amuTsl nHpopmanuu. Kypc oxBaTeiBaeT MIMPOKUit
CIIEKTP COBPEMEHHBIX METOOB 3aluThl. Ha Kypce paccmMaTpuBaroTCsi OCHOBHBIE METO/IBI KPUIITOTpahIeCKOM
3alUTHl MHPOPMALUU U YIPaBICHHUS IOCTYIOM, AAETCs KaK MCTOPHUYECKUN 0030p, TaK M 3aTparuBaroTCs
COBPEMEHHBIE CIIOCOOBI 3alIUTHl M CIOCO0 HEHTpaau3alMy yrpo3 Ha pasHbIX CTAIHUAX KU3HEHHOIO IHKIIA
nHpopmanuu. B pamkax Kypca paccmarpuBaeTcs KIlacCH4ecKas, KBAaHTOBas! M MOCTKBAHTOBAsE KpUIITOTpaQusl.

1. leau u 3apauun

eap AUCUMNIMHBI

- JaTh CTYICHTaM NpEACTaBlICHHE O (PyHIAMEHTANbHBIX NPHHIUIIAX MOCTPOCHHS CHCTEM 3aIlUTHI
nHpOpMaIIUH.

3agauu AU CHUILIHHBI

- BBIpa0OTaTh y CTY/IEHTOB IPEACTABICHHUE O 3alUTe MH(OPMAIMH KaK O TOYHOH HayKe, OCHOBAaHHOU
Ha [llenHOHOBCKOH Teopun HHPOPMALIH;

- 1aTh MPEJCTABICHHUE O CYILECTBYIOIINX KPUITOrpaguuecKux MPUMHUTHUBAX U IMPOTOKOJIAX, a TAKXKE UX
COBPEMEHHBIX peanu3anusix (POCCUHCKUX U MEKAYHAPOIHBIX CTAaHIAPTOB);

- J1aTh MpECTaBIEHHE O IPUMEHEHUH TEOPUH I'PYII U TEOPUH KOHEUHBIX TOJICH B KpuInTorpaduu.
2. llepedyens popmMupyemMbIX KOMIETeHUHH

OcBoeHue TUCIUILTUHBI HAITPABICHO Ha (DOPMUPOBAHHE CICAYIONIMX KOMITETEHITHINA:

Kox 1 HauMeHoBaHHE KOMIIETEHIINHA NuaukaTopsl JOCTHKEHHS KOMIIETEHIINH

VYK-1.1 Ananusupyert 3aaady, BBIJIEIsS 3TAIbl €€ pPelleHus,
NeMCTBUS 1O PELICHUIO 3a1a91

VK-1.2 HaxomuT, KpUTHYECKH aHAJIU3UPYET M BBHIOMpAET
nHpOpMaIINI0, HEOOXOMUMYIO ISl PEIICHUs TTOCTaBICHHON

YK-1 CriocoGeH oCcymiecTBIsTh MOKCK, saaan

KPUTUYECKUAN aHAIN3 U CHHTE3 HH(POPMAITIH,
MIPUMEHSITh CUCTEMHBIN MOAXO ISl pelIeHUs
IOCTaBJIICHHBIX 3a7a4

VYK-1.3 PaccmarpuBaeT pa3nuyHbBIE BapUaHTHl pPEUICHUS
3a[a4M, OLICHUBACT WX MPEUMYILECTBA U HEAOCTATKH

YK-1.4 I'pamotHO, JIOTUYHO, apryMEHTUPOBAaHHO
(dhopmupyeT cOOCTBEHHBIE CYKICHHS U OLIEHKH

VYK-1.5 Ormpenensier ©u  ONEHUBAaET  MNPAKTUYECKHE
MOCJIEICTBUSI BO3MOXKHBIX BAPHAHTOB PEIICHUS 33/1a491

OIIK-1.1 CnocobeH aHanM3upOBaTh MOCTABICHHYIO 3ajady,

OIIK-1 CnocobeH npuMeHSITh HAMEHATh TIyTH €€ PENICHHs

(dyHIaMEHTAIbHbBIC 3HAHUS, MOJTyUYCHHBIC B
obnacty GpU3NKO-MaTeMaTHUECKUX U (HITH)
€CTCCTBCHHBIX HAyK, U HCIIOJIb30BATh UX B

npodeCcCHOHAIBHOMN JIeATeIBHOCTH

OIIK-1.2 CnocobeH CcTpOUTh MareMaTu4ecKhue MOJIeNH,
MPOU3BOIUTH KOJIMUECTBEHHBIE PACUETHl M OLICHKH

OIIK-1.3 CnocobeH ompenensiTs TpaHULbl TPUMEHUMOCTH
HOJIyYCHHBIX PEe3YJIbTaTOB

OIIK-4.1 Brmageer weTromaMu Hay4HOrO TIOMCKa |
WHTEJUIEKTyaJIbHOTO aHalin3a WHGOpPMAalKU NPHU PElICHUH

OIIK-4 CriocobeH ocymecTBIsITh cOop U 9
3aj1a4 MpodeCcCHOHANBHOM JeATeIbHOCTH

00pabOTKy HAYYHO-TEXHUIECKOH U (VITH)
TEXHOJIOTUYECKON MH(POPMAIHH /ISl PEIICHUS
(byHIaMEHTAIBHBIX M IPUKJIAIHbIX 33134

OIIK-4.4 Bnageer HaBbIKaMu pabOTHl C KOMIBIOTEPOM H
KOMIIBIOTEPHBIMU CETSMU C LIENbIO [IOJYUYEHUs], XpPaHEHUS U
00pabOTKM Hay4yHOU (TEXHHYECKOHW, TEXHOJOTHYECKOMN)
nHpopMaIun

[1IK-4.1 3naer yncneHHbIe MOPAIKA BETMYHUH, XapaKTEPHBIX

[MK-4 CriocoOeH KpUTHYECKH OLIEHUBATh o o
JUIS COOTBETCTBYIOLIEH MpodeccnoHaIbHON 00acTu

NPUMEHUMOCTh UCIIOJIb3YEMbIX METOJUK U
METOIOB

[IK-4.3 Cnocobern 000CHOBaTh MPUYUHHO-CIIEICTBEHHEIE
OTHOLLUEHHUSI UCIOJIb3YEMBIX IIOHATHI U MOJENEHN

3. IlepeyeHb NIAHMPYEMBIX Pe3yJIbTATOB 00yUeHHUs! N0 JUCHMILINHE (MOLYJII0)
B pesynbTrare 0cBOHUS AUCLUIIMHBI 00y4alOIINeCs JOIKHbI
3HAThb!



- 00111e MPUHLMIIBI OPTaHU3ALUH 3aIUThl HH(pOpMAaIHy;
- OCHOBBI KJIACCHYECKON KPUNTOTPa(uu ¢ CEKPETHBIM KITFOYOM;
- OCHOBBI KpUNITOrpaui Ha OTKPBITHIX KIIIOYAX;
- COBpEMEHHbIE KpUNTOrpaguyecKre IPUMUTUBBI, MaTEMaTHUECKHUE OCHOBBI UX pabOThI;
- MpocTeHIue, KIacCHYeCKMe W COBPEMEHHBIC KpHUNTOrpaduyecKhe MPOTOKOIBI, B TOM YHCIE
MPOTOKOJIBI Ay TEHTU(HUKALUH U aBTOPU3ALIUH;
- OCHOBBI KpUIITOAHAJIN32 IPUMUTHBOB U IIPOTOKOJIOB.
YMETh!
- aHaJU3UpPOBATh COOTBETCTBME CTENEHH 3AIIMIIEHHOCTH KPUOTOTPapUuUeCKUX NPUMHUTHBOB
COBPEMEHHOMY YPOBHIO Pa3BUTHS KPUIITOAHAJIN3A;
- BbIOMpaTh MOIXOASIIME KpHUNTOrpaduiyecKue MPUMUTUBBI M IMPOTOKOJIBI ISl HCHOJB30BAaHUS B
MH(POPMAIMOHHBIX CUCTEMAaxX U MPOLECccax OpraHn3aIHH.
BJIAJIETh:
- MPOCTEHIIMMH METONAMHU OLEHKM HaAE&KHOCTH HH(POPMAIMOHHBIX CHCTEM C HCIIOJIb30BaHUEM
KPHUITOrpapUIECKUX CPEICTB;
- HaBBIKAMH COBMECTHOTO BBIITOJTHEHHS MTPOEKTOB.

4. Coep:xanue JUCUMILIUHBI (MOYJIs), CTPYKTYPHPOBAHHOE 10 TeMaM (pa3iesiaM) ¢ yKazaHUeM
OTBEJICHHOI'0 HA HUX KOJMYECTBA AKAAEMHYECKUX YaCOB 1 BHI0B Y4eOHBIX 3aHATHI

4.1. Paznenbl TUCTMITIMHBI (MOJYJISI) ¥ TPYJIOEMKOCTH TI0 BUaM yUEOHBIX 3aHSATHIA

TpyaoeMKoCTb 10 BHIaM y4eOHBIX 3aHSATHH, BKITIOUAs
CaMOCTOSITENIbHYO padoTy, Jac.
No Tema (pa3nen) TUCIUTUITMHBI
Camocr.
Jlekrum | Cemunapsr | JlaGopar. paboTsr
pabora
1 Wndopmanys kak npeaAMET 3alIUThI 2 6 5
) 3ammra  OT  Yrpo3bl  HapyIICHHS 4 4 5
KOH(UICHIINATHHOCTH HHDOPMAITHH
3 AyTeHTurKaIum cooOmeHni 17} 4 4 5
uAeHTH()UKAIIMY CTOPOH
4 Kpunrorpadust Ha OTKPBITBHIX KIIFOYax 6 4 5
5 Obecrieuenue 1EI0CTHOCTH 4 2 5
KBanroBas u MIOCTKBAaHTOBAS
6 2 2 5
Kpunrorpadus
7 ITpoToxomsl 6e30macHoro obmeHa ) ’ 5
JTaHHBIMU
3 [IpoekTupoBaHWE  CHCTEM  3aIIHUTHI ) ) 5
nHpopMaIuu
ITonsTne 0 KOMITBIOTEPHOM
9 P 4 4 5
0e30MacHOCTH
Hroro yacos 30 30 45
[TonroToBka K 3K3aMeHy 30 gac.
Oobmas TpynoEMKOCTb 135 gac., 3 3au.en.

4.2. Cogpep:xaHue OUCHUILTUHBI (MOIYJIsl), CTPYKTYpUPOBAHHOE 110 TeMaM (paszeiam)
Cemectp: 7 (OceHnuii)

1. Nadopmanms kak mpeaMeT 3aIuThI




OcHOBHBIE OmpeNeNeHus] Kypca «3ammra uHpopmanum». TeopeTHuecKHe OCHOBBI, BBEACHHE B
pabotsl lllenHona mo 3ammre wHpopMmanuu. Vcrmoap3oBaHHEe MAaTEMAaTHYECKOTO armapara TeOpHH
nHpOpMaIK B KadecTBE TeopeThueckoro Oasuca 3amuTsl uHGopMaryn. [loHsTHE 00 aOCONIOTHO
3aMIIEHHBIX crucTemMax. KpaTkuii ucropuaeckuii 0030p.

2. 3ammTa oT yrpo3bl HapylIeHUs! KOHPUASHIHAIBHOCTH HHPOPMALIUU

brokoBele u moTOKOBBIE MHGPHL. | eHeparopbl KpUNTOrpa@UUECKH CTOWKUX TICEBIOCITYYaHBIX
nociaeg0BaTeIbHOCTEMN.

3. AyreHTuduKaIu COOOIEHHH U UICHTH()HUKAIINN CTOPOH
[IpoTOKOIIBI pacpOCTpaHEHUs KIIIOUEH.
4. Kpunrorpadus Ha OTKPBITBIX KITFOUaX

ObGecrieueHne  KOH(DUACHIMATBHOCTH W  LEIOCTHOCTH MWH(OpPMAMM C  HCIOJIb30BAaHHEM
kpuntocucreM RSA, El Gamal u kpunrocrcreM Ha OCHOBE DIUTMIITUYECKHX KPUBBIX. [ oMoMopdHOE
mudpoBaHue.

5. O0ecrieueHue [ET0OCTHOCTH

Kpunrorpaduuecku croikue xem-gpyHkuun. I'ocynapcrsennsiit crangapt «CTPUBOI». CemelictBo
xom-pynakmmii SHA.

6. KBanTOBas ¥ MOCTKBAHTOBASI KpUITOTpaQust

KBaHTOBBIE adrOpUTMBI pacripocTpaHenus kitoua. [loctkBanToBast kpunrorpadus.
7. IlpoToxoibl 6e30MacHOro 0OMEHa JJaHHBIMU

[potokonsr Kerberos, TLS, [Psec.

8. [IpoexTupoBaHME CUCTEM 3AIUTHI MH(POPMAIH

HopmarusHo-nipaBoBoe perynupoBanue paspabotrku C3U u CK3U B P®, mexayHaponHbie
cranaaptel. Ilogxonsl k ¢GopMupoBaHHIO MOAENHM yrpo3 M Monenu Hapymutenas. Ilogxomsl k
(hOpMHUPOBAHUIO MEP TPOTHBOACHCTBHSI HAPYLIUTEIIO.

9. IloHsiTHE O KOMITBIOTEPHOI Ge30macHOCTH

Va3BUMOCTH MH(GOPMAIIMOHHBIX CHCTEM W METOJbI 3alIUThl OT HUX. [Ipumepsl MH(pOPMAIIMOHHBIX
KOMITOHEHTOB U CHCTEM, HallpaBJICHHBIX Ha BBIMOJIHEHHE LieJiel Mo 3amuTe nHdopmanuu. Metoast
MOMCKA yS3BUMOCTEH 1 X ycrpanenue [{ukn 6e3onacHoi pa3paboTky. YpaBieHHE PUCKAMHU.

5. Onucanue MaTepuaJIbHO-TeXHHYECKOH 0a3bl, HeOOXOIMMON AJI5l OCYLIeCTBJIECHHS 00pa30BaTEJILHOIO
npouecca 1no JUCUUILInHe (MOIYJII0)

Heo0xonnmMoe obopynoBaHue JJis JISKIIHN:

o

yqe6Haﬂ AyaAuTOpUs, OCHAILICHHAA KOMIIBIOTCPOM U MYHLTHMGHHﬁHBIM 060py,I[OBaHI/I€M (HpOCKTOp,

3BYKOBasi CHCTEMA).
ObecrieueHue caMOCTOSTEILHON paOOTHI:

o

o

JOCTYII B UHTEPHET;
JOCTYII K HAy4YHBIM XypHasaM 1o yauBepcuterckoi noganucke (IEEE, ACM u n.p.).

6.IlepeyeHb pekoMeHAYeMOM JIUTEPATYPHI



OcHoBHas nuTeparypa
1. Kpunrorpadguueckue meronst 3amutsl nHpopmauuu [Texer] / C. M. Bnagumupos [u ap.] ; M-Bo
oOpazoBanus u Hayku PD, Mock. puz.-texH. uH-T (Toc. yH-T), Kad. pagnoTexHuku u cucreMm
ympasienus - M.MOTH,2016
2. 3amura nnpopmanuu [ Teker] : yue6. mocodue s By3oB / 3. M. 'abuaynun, A. C. Kiesenkuii, A.
W. KonpiGenbHukoB ; M-Bo o0pa3oBanus U Hayku PO, Mock. ¢pu3.-rexs. ue-T (roc. yH-1 .— M. :
M®TH, 2011 .— 262 c.

JlononHuTeNbHAS TUTEpATypa
1. Jleknuu 1o anredpandeckomy KoaupoBauuio [Tekcr] : yue6. mocodue aist By30B / O. M. ['abumynvH ;
M-Bo o6pa3oBanus u Hayku PD, Mock. ¢pus.-texH. un-t (roc. yu-t) .— M. : MOTH, 2015 .— 107 c.
2. Jlexkumu 1o Teopun nHGopmanuu [Tekcer] : yaeo. mocobue aist By3oB / O. M. I'abunynun, H. U.
[Munumayk ; M-Bo oOpa3zoBanus U Hayku, Mock. ¢pu3.-TexH. uH-T (roc. yH-T), Kad. pagunorexuuku .—
M. : U3g-Bo MPTH, 2007 .— 214 c.

7. llepedyenn pecypcoB HH(POPMANMOHHO-TEJIEKOMMYHMKAIMOHHOI ceTH ""UHTepHeT" , HEOOXOTUMBIX
JJIS OCBOCHUSI JUCHMILIUHBI (MOLYJIs1)

He HCIOJIB3YIOTCA

8. IlepeyeHb MH(OPMANMOHHBIX TEXHOJIOTHIi, HCIIOIb3yEeMbIX NIPH OCYLIECTBJICHNH 00pa30BaTeILHOIO
npouecca 1o AMCuMILINHe (MOAYJII0), BKJIIOYasi lepeYeHb He00X0AUMOr0 NPOrpaMMHOI0 odecredeHust
¥ HH(POPMALMOHHBIX CIIPABOYHBIX CHCTEM (IIPH HEOOXOAMMOCTH)

He npenycmorpeHo.
9. Metonu4yeckne yKkazaHusi JUIsl 00y4AIOIIMXCH 10 OCBOCHUIO M CHUILTHHBI (MOXYJIs)

BaumMarenbHO CiyliaTh U KOHCIEKTUPOBATh JIEKLIHUH, CAMOCTOSITENIBHO PEIaTh KOHTPOJIbHBIC 33Jauu,
KOTOpBIE JIGKTOp 3aJaéT B KOHIIE KaXJOW JIEKIMH, aHAIW3UPOBaTh OINWOKH, MPHXOIUTh Ha
KOHCYJIbTAllUM K IPENOJaBaTeN0, pellaTh 3aJadyd M3 JOMAIHUX 3aJaHUd [0 MEpe MOCTYIUICHUS
JIEKIIMOHHOTO MaTepuaja, He OTKIaJbIBas Ha TOCIEAHHE THU Mepel] YKa3aHHBIM B 3aJaHUH CPOKOM
cla4y¥, B JOMOJHEHUE K JIEKIHUSIM YHUTAaTh ydeOHBIE MOCOOMS IO NaHHOMY TMpPEAMETY W pa30uparh
pEIIeHUs TUTIOBBIX 33]1a4, KOTOphIe B TIOCOOUY TPUBE/ICHBL.



NNPUJIOKEHHUE

OLIEHOYHBIE MATEPHAJIBI IO JUCLHATIIMHE (MOYJTIO)

10 HANPABJIEHUIO: IIpuknagaple MaTeMaTHKa U (pU3NKa

npopuJib NOArOTOBKHU: PaanorexHuka 1 KOMIIBIOTEPHBIC TEXHOIOTUU
Oustex-mkona Paguorexuuku nu Komnerorepubix TexHonoruii
1eHTp oOpaszoBaTenbHbIX Tporpamm OPKT

Kypc: 4

KBaJIH(UKALUS: OakanaBp
Cemectp, GopMBI IPOMEKYTOUHOH arTecTanuu: 7 (OCeHHUH) - DK3aMeH

Pa3paborunk: A . KonbIOETEHUKOB, JOICHT



1. Komnerenunu, gopMupyemMsblie B mpouecce U3y4eHus: JUCHUILINHbI

Kox 1 HauMeHoBaHHE KOMIIETEHIINHA

NHaukaTopsl JOCTHKEHHS KOMIIETEHIINH

YK-1 CriocoGeH oCcymiecTBIsTh MOKCK,
KPUTUYECKUH aHAJIN3 ¥ CUHTE3 HH(opManuy,
HNPUMEHSTh CUCTEMHBIN MOAXO ISl PELICHHS
MOCTABJICHHBIX 3a/1a4

VYK-1.1 Ananusupyert 3aaady, BBIJIEsS 3TAIbl €€ PelleHus,
JeMCTBUS IO PELICHUIO 3a1a91

VK-1.2 HaxomuT, KpUTHYECKH aHAJIU3UPYET M BBHIOMpAET
nH(pOpMaIINI0, HEOOXOMUMYIO ISl PEIeHHUs TTOCTaBICHHON
3a1auu

VYK-1.3 PaccmarpuBaeT pa3nuyHbBIE BapUaHTHl PELICHUS
3a[a4M, OLICHUBACT WX MPEUMYILECTBA U HEAOCTATKH

YK-1.4 I'pamotHO, JIOTUYHO, apryMEHTUPOBAaHHO
(dhopmupyeT cOOCTBEHHBIE CY)KICHHS U OLIEHKH

VYK-1.5 Ormpenensier ©u  ONEHUBAaET  MPAKTUYECKHE
MOCJIEICTBUSI BO3MOXKHBIX BAPHAHTOB PEIICHUS 33/1a491

OIIK-1 CniocobeH npuMeHSITh
(dyHIaMEHTAIbHbBIC 3HAHUS, MTOJTyUYCHHBIC B
obnact GpU3NKO-MaTeMaTHUECKUX U (HITH)
€CTECTBCHHBIX HayK, U HCIIOJIb30BaTh UX B
podeCcCHOHAILHOMN I TeIBbHOCTH

OIIK-1.1 CnocobeH aHanM3upoBaTh MOCTABJICHHYIO 3ajady,
HaMeuarTb IIyTH €€ PEeLeHUs

OIIK-1.2 CnocobeH CcTpOUTh MareMaTH4ecKhue MOJIeNH,
MPOU3BOIUTH KOJTMUECTBEHHBIE PACUETHl M OLICHKH

OIIK-1.3 CnocoOeH omnpenensTs TpaHULbl TPUMEHUMOCTH
HOJIyYECHHBIX PEe3YJIBTaTOB

OIIK-4 CriocoOeH oCymIecTBIATE COOp U
00pabOTKy HAYYHO-TEXHUIECCKOH U (VITH)
TEXHOJIOTUYECKON MH(POPMAIHH /ISl PEIICHUS
(byHIaMEHTAIBHBIX U MPUKIIAJHBIX 33129

OIIK-4.1 Brmageer weTromaMu Hay4HOrO IIOMCKa |
WHTEJUIEKTyaJIbHOTO aHaln3a WHGOpPMAalKU NPU PEICHUH
3a7a4 npodeccHoHaIBHOM AesITeNbHOCTH

OIIK-4.4 Bnageer HaBbIKaMu pabOTHl C KOMIBIOTEPOM H
KOMIIBIOTEPHBIMU CETSMU C LIENbIO [IOJYUYEHUs], XpaHEHUS U
00pabOTKM Hay4yHOW (TEXHHYECKOW, TEXHOJOTHYECKOMN)
nHpopMaIun

[MK-4 Crioco0GeH KpUTHYECKH OIIEHUBATh
MPUMEHUMOCTD UCIIOJIb3YEMbIX METOIUK U
METO/I0B

[1IK-4.1 3naer yncneHHbIE MOPAIKH BEITMYHUH, XapaKTEPHbIX
JUIS COOTBETCTBYIOLIEH MpodeccnoHaIbHON 00acTu

[IK-4.3 Cmocobern 000CHOBaTh MPUYUHHO-CIIEICTBEHHEIE
OTHOLLUEHHUSI UCIOJIb3YEMBIX IIOHATUI U MOJENEHN

2. Iloka3aTe/in OLlEHUBAHUA KOMITETEHIUA

B pe3ynbrare u3ydeHus AUCIUTUIMHBI «3aIuTa HHQopMaIimy 00ydatonIuics J0IDKEeH:

3HATb:

- 00111e MPUHLMIIBI OPTaHU3ALUH 3aIUThl HH(pOpMAaIHy;

- OCHOBBI KJIACCHYECKON KPUNTOTPa(uu ¢ CEKPETHBIM KITFOUOM;

- OCHOBBI KpUNITOrpaui Ha OTKPBITHIX KIIIOYAX;

- COBpEMEHHbIE KpUNTOrpaguyecKre IPUMHUTUBBI, MaTEMaTHUECKHUE OCHOBBI UX padOThI;

- MpocTeHiue, KIacCHYeCKMe W COBPEMEHHBIC KpHUNTOrpaduyecKhue MPOTOKONBI, B TOM YHCIE
MPOTOKOJIBI Ay TEHTU(HUKALUK U aBTOPU3ALIUH;

- OCHOBBI KpUIITOAHAJIN32 IPUMHUTHBOB U MPOTOKOJIOB.

yMeTh:
- aHaJU3UPOBATH

COOTBCTCTBHUEC CTCIICHU

3aIUIIEHHOCTH  KPUNTOTrpaUUecKux MNPUMHUTHUBOB

COBPEMEHHOMY YPOBHIO Pa3BUTHS KPUIITOAHAJIN3A;
- BbIOMpaTh MOIXOASIIME KpuUITOrpaduyecKue MPUMUTUBBI M IMPOTOKOJIBI ISl HCHOJIBb30BAaHUS B
MH(POPMAIMOHHBIX CUCTEMAaxX U MPOLECccax OpraHn3aIHH.

BJIA1€Th:

- HpOCTGﬁMHMH METOAAMH OILCHKH Ha):[é)KHOCTI/I HH(bOpMaHI/IOHHLIX CHUCTEM C HCIHOJb30BaHHEM

KPHUITOrpapUIECKUX CPEICTB;

- HaBbIKaMU COBMCCTHOT'O BBIIIOJIHCHUS ITPOCKTOB.

3. IlepeyeHb THNOBBIX (IPMMEPHBIX) BOIPOCOB, 3aJaHHIi, TeM JJIsl IOATOTOBKHU K TeKylIeMy KOHTPOJII0

HanMeHnoBaHMe BO3MOXKHBIX TEM KYPCOBBIX paboT (3cce):




1) Creranorpadmus

2) KonuaeHnmaibHOCTh

3) AHOHUMHOCTh

4) Xem-pyHKIus

5) llenocTtHOCTH

6) Ludposas moanuck

7) Hoanuces Hrobepra-Pysnmens

8) Kpunroananus

9) Araka Ha OCHOBE IIU(POTEKCTA

10) Ataka Ha OCHOBE OTKPBITHIX TEKCTOB

11) Araka Ha OCHOBE TIOZIOOPAHHOTO OTKPHITOTO TEKCTA
12) Araka Ha OCHOBE aJ]alTUBHO MOJ00PAHHOTO OTKPBITOTO TEKCTa
13) Araka Ha OCHOBE MOJJOOPaHHOTO MHU(POTEKCTA
14) Araka Ha OCHOBE MTOJJOOPAHHOTO KJI04Ua

15) Ataka Ha OCHOBE CBSI3aHHBIX KJITIOUCH

16) banautckuii KpUNTOAHAIHU3

17) Conmanbhas uHxeHepust (0e30MacHOCTh)

18) side-channel kpunroananms

19) IuddepenHnmanbHbIi KPUTITOAHAIN3

20) JIuHeWHbI KpUNTOAHAIIN3

21) ITepebop 1o ciioBapto

22) ITonusrii nepedop

23) PamyxHas Tabmuia

24) Yenosek mocepearne (araka)

25) llIndposanne

26) ITotounslii mmdp

27) I'eneparop nceBaoCIyYaiHbIX YUCENT

28) Peructp cnsura ¢ IMHEHHON 0OpaTHOH CBS3BIO
29) JIuHeWHbII KOHTPYIHTHBIN METO

30) Meron ®uboHay4M ¢ 3ama3abIBaHUSIMHU

31) Peructp casura c TuHEHHOM 00paTHOMN CBS3bIO
32) Peructp casura ¢ 00001mEHHON 00paTHOM CBS3bIO
33) I'eneparop Maxknapena — Mapcaibu

34) Kpunrorpaduuecku CTORKUI reHeparop TCeBIOCTyYaiiHbIX Yrcen
35) CuMMeTpHUUHbIE KPUIITOCUCTEMBI

36) brounsrit mudp

37) Cetp DeiicTens

38) JlaBuHHBII dpdeKT

39) Pexxum mmdposanus

40) AEAD Pexum

41) AcummeTprUYHBIE KPUTITOCHCTEMBI

42) TomomopdHOe mudpoBanue

43) Kpunrorpaduieckast CTOWKOCTb

44) AbcomoTHas KpunTorpapuueckas CTOMKOCTh
45) JlatuHCKUN KBagpar

46) llIudp Bepnama

47) ITocTkBanTOBast Kpunrorpadus

48) Anroputm EBkinna

49) Cootnomenue besy

50) Pacmnpennsiii anroput™m EBkiuaa

51) CpaBHEHHE IO MOTYITIO

52) I'pynma (MaTtemaruka)

53) MynbTUIUIMKAaTHBHAS TPYIIHA KOJIbLA BEIYETOB



54) Komnbiio (MaTemMaTHKa)

55) Koneunoe mosne

56) MHoro4sieH HaJl KOHEYHBIM TI0JIEM
57) IlpocToe yucno

58) OcHoBHast TeopeMa apuhMETHKH

59) Pemrero Dparocdena

60) daxTopu3zaIus IEeNbIX YUCENT

61) P-anropurm [lonnapaa

62) P-1 metop Ilonnapna

63) P+1 meton Ymibsimca

64) Anroputm {ukcona

65) Meton kBaaparnynbix hopm [llenkca
66) MeTto KBapaTUYHOTO peleTa

67) Meton Jlemana

68) Meton dakropuzanuu Gepma

69) O61muMit MeTo] pelIeTa YUCIOBOTO OIS
70) CriertnanbHBIA METOJ pEIIeTa YUCIOBOTO MO
71) Tect mpocTOTHI

72) Tect AKS

73) Tect npocrotsl JItoka

74) Kputepuii [loknuarrona

75) Manas Teopema ®epma

76) [lepebop nenureneit

77) Teopema Buinscona

78) Teopema IIpota

79) Tecrt Jlroka — Jlemepa

80) Tect Musutepa (Teopus drcen)

81) Tect Musutepa — Pabuna

82) Tect Ilennua

83) Tect Conosess — llTpaccena

84) uckpetHoe norapudMupoBanue

85) Anroputm COS

86) Anroputm Ajyemana

87) AnroputMm I'enbponaa

88) Anroputm [lonura — Xennmana

89) Anroputm lllenkca

90) P-meton [Monnapaa quckpeTHOTo JIorapugMUpOBaHUS
91) OnnunTHdeckas KpuBas

92) Teopema Xacce

93) daxTopu3zaIus ¢ MOMOIIBIO ATUTUINITUYECKUX KPUBBIX
94) Uctopust kpunrorpapuu

95) Ar6arn

96) Ckurana

97) Huck DHes

98) Jluneiika DHes

99) Kamxubii mudp JHes

100) Ksaapar [Monubus

101) Hludp Lezaps

102) Tpuremuii, Moranu

103) Kapzaano, [>xeponamo, Pemérka Kapnano
104) ¥¢ [Iudp bokona

105) Kuwxnsriii mmmdp

106) Omoonnueckas 3aMeHa

107) Hlndp noacraHoBKU



108) IMonuandasutHbIi mudp
109) Iudp Buxenepa

110) Meton Kacucku

111) Muneke coBmaaeHuit
112) ABTOKOpPENSAIMOHHBIN METO]] (KPUIITOAHAITN3)
113) tudp Xunna

114) Yépnbiit kabuHeT

115) Jloemns, Jxetimc

116) ludp Ineitdepa

117) Kepxroddc, Orrocr, Ipunnun Kepkroddea
118) Tenerpamma [lummepmana
119) Haiimxken ne ['pu

120) Yunssam MoHTromepu
121) DHurma

122) «bropo mudpos»

123) lN'enpux 3uranbckuit

124) Exxu Poxwurikmit

125) Mapuan PeeBckuit

126) beprpan, ['toctas

127) munar, INarc-Tumo

128) Kpunronoruueckas 6omba
129) HuxnomeTtp

130) braetunu-napk

131) l'opnon Bemuman

132) Maxkc Heroman

133) Bombe

134) Teropunr, Anax

135) Mammmuna Jlopenta

136) M-209

137) Xem-pyHKius

138) Adler-32

139) Huxinyeckuii N30bITOUHBIN KO
140) JH

141) HAVAL

142) LM hash

143) MD2

144) MD4

145) MD5

146) N-Hash

147) PIW-32

148) RIPEMD-160

149) SHA-1

150) SHA-2

151) SHA-3

152) Snefru

153) TTH

154) TOCT P 34.11-94

155) TOCT P 34.11-2012

156) NESSIE

157) Two-Track-MAC

158) UMAC

159) CBC-MAC

160) HMAC

161) Whirlpool



162) SHA-256, SHA-384, SHA-512
163) SHA-3 (koHKYpC)
164) BLAKE (xem-¢yHkius)
165) BMW Hash function
166) CubeHash

167) ECHO

168) Fugue (xem-pyHKIus)
169) Grestl

170) Hamsi

171) JH

172) Keccak

173) Luffa (xem-yHKIus)
174) SHABAL

175) SHAvite-3

176) SIMD (xeu-pyHKITus)
177) Skein

178) Torounstii mmdp

179) A3 (mmdp)

180) A5

181) A8 (mdp)

182) RC4

183) SEAL

184) VMPC

185) eSSTREAM

186) F-FCSR

187) Grain

188) HC-256

189) MICKEY

190) Rabbit

191) Salsa20

192) SOSEMANUK

193) Trivium

194) Anroputm bepnexamna
195) CummeTpUyHBIE KPUTITOCHCTEMBI
196) AES (koHKYpC)

197) CAST-256

198) CRYPTON

199) DEAL

200) DFC

201) E2

202) FROG

203) HPC

204) LOKI97

205) MAGENTA

206) MARS

207) RC6

208) Rijndael

209) ¥¢ SAFER+

210) Serpent

211) Twofish

212) SQUARE

213) NESSIE

214) MISTY 1

215) Camellia



216) SHACAL-2

217) ACE Encrypt

218) PSEC-KEM

219) RSA-KEM

220) Blowfish

221) DES

222) 3DES

223) IDEA

224) RC5

225)TOCT 28147—89

226) NUSH

227) TEA

228) XTEA

229) XXTEA

230) AcuMMeTpUYHbBIE KPUITOCHCTEMBI
231) OnHocTOpOHHSISI QyHKIIHS

232) AnropurMm lnddn — Xemmana

233) 3agaya o paHiie

234) OnHOCTOPOHHSISI PYHKIHSI ¢ IOTAHBIM BXOIOM
235) AcuMMeTpUYHbIE KPUITOCHCTEMBI
236) IEEE P1363

237) RSA

238) DSA

239) Cxema Dmb-I"amans

240) TOCT P 34.10-2001

241) NESSIE

242) ECDSA

243) RSA-PSS

244) SFLASH

245) McEliece

246) IIpoToKOJIBI C HYJIEBBIM pa3iialieHueM
247) Packpacka rpaga

248) 'aMHJIETOHOB ITHKJI

249) Crnermas moAIUCH

250) Jloka3zaTenbCTBO C HYJIEBBIM Pa3IIallieHUEM
251) [Ipobaema rpoccmericTepa

252) O6MaH, BBITIOJTHEHHBIH Madue

253) O0OMaH ¢ HECKOJIbKUMU JIMYHOCTSIMHU
254) TIpoTOKOJIBI TAHOTO TOJIOCOBAHUS
255) IIpoTokosas! pacpoCTpaHEeHUs KITtoUei
256) IIpoTokosas! pacpoCTpaHeHUs KITtoUei
257) porokon Audpdu — Xemnmana

258) MTI

259) STS

260) CxeMbl pazaeneHre cekpeTa

261) Pa3znenenue cexpera

262) Cxema paznenenus cexpera lllamupa
263) BekropHas cxema pas/iejeHus CeKpeTa
264) Cxema MuHbOTTa

265) Cxema AcmyTta — biyma

266) Cxema Kapauna — I'puna — Xemnmana
267) OAuth

268) OpenlD

269) SSL/TLS



270) Kerberos

271) SPKM

272) Windows Live ID

273) SKIP

274) MS-CHAP

275) Anneman, Jleonapn Maxkc

276) Aunepcon, Pocc

277) ba66wumxk, Yapnss

278) buxam, Dnu

279) buprokos, Anexc

280) Jlaiimen, Moan

281) Muddu, Yurdunn

282) Kanuckwu, bapt

283) ®puapux Kacucku

284) Kencwu, JI>xon

285) Kuyncen, Jlapc

286) Maccwu, Jxeitmc

287) Mépadm, 1llon

288) Poiimen, Buncent

289) Pusecrt, Ponansg JIunn

290) Croarzs, Jlai

291) deticrens, XopcT

292) ®puaman, Yunbsim Openepuk

293) Xeiis, [oBapa

294) Xanauryx, XeneH

295) Xennman, Maptun

296) Xunn, Jlectep

297) llummepman, Oumumnm

298) llamup, Anu

299) lllennon, Kiox DnByxn

300) [lInaitep, bproc

301) DOnp-I'amans, Taxep

302) Kan, JIBug

303) Cunrx, CaiiMoH

304) «Kurab anp-Maymmay («KHuTa TaltHOTO SI3BIKAY)
305) Tpakrar o nemudpoBKe KPUNTOTPAPUUECKAX COOOIIECHUH
306) [locnanne monaxa Pomxepa bakona
307) Tpakrar o mugpax

308) Boennast kpunrorpadus (KHUTA)
309) Maremarnuyeckas TEOpHs CBA3H
310) Communication Theory of Secrecy Systems
311) Encyclopedia of Cryptography and Security
312) The Codebreakers

313) MI-8

314) Komnuara 40

315) AHb

316) Lentp HanmoHa bHOM KOMIbIOTEpHO# Oe3omacHoctu CIIIA
317) Durenon (cekpeTHas Ciryx0a)

318) ®AIICU

319) AES (konKypc)

320) CHES

321) CRYPTREC

322) eSSTREAM

323) NESSIE



324) Kondepenmus RSA

325) 3omoToit KyK

326) [Insmrymiye yenoBeUKu

327) Cxkpembiep

328) ABropuzanus

329) OngHOpa3oBkIif Mapoib

330) Token (aBTOpH3aIINN)

331) Time-based One-time Password Algorithm
332) HOTP

333) AyrenTuduKanms

334) Cxema Inoppa

335) Kpurepuu omnpeseneHus: 6e30MacHOCTH KOMITBIOTEPHBIX CHCTEM
336) AACS

337) Common Scrambling Algorithm

338) Content Scramble System

339) DeCSS

340) Digital Rights Management

341) HDCP

342) Mandatory Managed Copy

343) Trusted Platform Module

344) He3akoHHOE POCTOE YUCIIO

345) ApudmeTrka ¢ OONBIIMMU NENbLIMA YHCIaAMH
346) AnroputM OBICTPOTO BO3BEJICHHSI B CTETICHD
347) DnexTpOHHbIE IEHbI' U

348) Bitcoin

BosMoxHBIE TEMBI KypcOBOTO TIpoeKTa (TpyInoBas padora):

[MocTkBanTOBast KpUNTOTPAPUS
1. Peanuzanus mmdpa «»

CocraB mpoekra: peanm3anus mu¢pa, peajn3anys CHUCTEMBbl CO3JaHMs KIIO4Ya, XPaHEHHs KIIkoua,
CMEHBI

kitoda. Ouenka ckopocT mudposanus. OueHka 1aBUHHOTO 3Qdekra i 6104HbIX mudpoB. OneHka
MPUMEHUMOCTHU OAHOM U3 aTak.

2. Pacrnipenenenue kiroda
3. Co3manue Kiro4a, pacripeneieHiue MexXIy y3JIaMu, CMEeHa KiTtoya 0e301acHOe XpaHeHHe.

1.2 Tomomop¢Hoe mudposanue

4. Peanuzauus romoMop@HOro mudpa, olueHka oobeMa Kiroya B 3aBUCUMOCTH OT 00beMa
coo01IeHNH, co3anne, cMeHa Kimrodei. OTieHKa CKOPOCTH MU POBAHUS

1.3 Cucrema 3amuTtsl 1141 [oT

5. Bei0op nporoxkona ass 3amuTsl. O0ecneyenne KOHGUACHINATBHOCTH U 1eToCTHOCTH. CMeHa
KJIFOYEN U MapoJsieil Ha yCTpoiCcTBax.

6. ATaky Ha CyIIECTBYIOLINE IPOTOKOJIBI.

7. Cummetpuunbiit mudp ans [oT

8. KonTpons uenoctaoctu ang loT

9. Ynpasnenune naponsamu B [oT

10. Ynpasnenue knrouamu B [oT

1.4 ®uzndecku He KIOHUPYEeMble (PyHKIUH

11. Peanu3auus u cpaBHeHHE GU3NIECKH HEKJIIOHUPYEMBIX (DYHKIIMN
12. Peanu3amnus arak Ha PUF



1.5 Cucremsl roj10cOBaHUs

13. Peanu3anus 1 OlleHKa KaueCTBA U CKOPOCTH CUCTEMBI TOJIOCOBaHHUS

14. Ataku Ha CyLIECTBYIOIINE CUCTEMbI TOJI0COBAaHUS

1.6 OrieHka CTOMKOCTH OT€4eCTBEHHOW KpunTorpadun

15. Araku Ha ouck koinusuid B Ctpubdore

16. Peanuzanus arak Ha Ky3Heuunk

17. Ananu3 S-6moxoB Ky3neunka

18. O630p MeTOIOB cOo3/1aHus S-0JIOKOB M peain3alius TeHepaTopa ¢ H3MEHsIEMbIM HabopOM
MIPOBEPOK

19. OnieHka CTOMKOCTH 3NEKTPOHHON MOIITUCH

20. Onenka XSL cTpykryp

21. Onuenka XL cTpykTyp

22. dopMupoBaHHE CIMCKA HEIMHEHHBIX (DYHKIHHN st O0Ka 4-8 OUT M OIleHKa WX HEMHEHHOCTH

1.7 Hano)xeHHbIE cpeACTBa 3aIIUTHI
23. WAF

24.1PS

25. DPI

26. AuTHBUpPYC

1.8 CummerpuuHbie HdpHI

27. AHanu3 CTOWKOCTH OJJHOTO U3 CYIIECTBYIOLINX M IKCIUTYaTHPYEMbIX CHMMETPHUUHBIX MIN(POB

28. Peammzamus cuctembl IIUQGPOBaHUS (BKJIIOYAas CXEMy YIPaBICHHSA KIIOYaMH) HMEIONIYIO
NPUKIAJHYIO [IEHHOCTb

29. Peamu3zanms CyIIECTBYIOIIETO CHMMETPHYHOTO IMU(pa, CO CKOPOCTHIO MMHM(POBAaHHS BBIIIC
CYILECTBYIOIINX aHAIOTOB

30. Ouenka mupyoIIUX CBOUCTB KPUNTONPUMHUTHBOB

1.9 AcummerpuuHbie THQPHI

31. Peanuzanust cxem ¢opmupoBanus D11 u mudposanus ObICTpee CyNIECTBYIONINX aHAIOTOB

KoHTpobHO-N3MEpUTEIbHBIE MaTepUalbl BKIIOYAIOT TPU KOHTPOJBHBIX paOOTHI IO MOJTOpA Yaca Ha
JEKIUAX, a Takke dcce (KypcoBas paboTa) Ha BBIOPAHHYIO CTYIEHTOM TEMY; TPYIIIOBas KypcoBas
pabora (npakTuueckas padoTa) Ha BEIOPaHHYIO TPYNIION U3 TPEX-TIATU CTYACHTOB TEMY.

OnennBaHue KypcoBBIX paboT (3cce):

KypcoBasi paboTa BBINONHSETCS CaMOCTOSTEIbHO, 1O YTBEPKICHHOW CEMHHApPUCTOM TeMme. TeMsl
KypCOBBIX paboT y CTYIEHTOB OHOTO Kypca 0Oy4eHUs He JOJDKHBI IIePeceKaTbes. Y TBEPKICHUE TEMBI
KypCOBOW PabOTHI MPOUCXOIUT MyTEM 3asIBICHHUS TEMbl Ha HJIEKTPOHHYIO MOYTY (JOMyCKaIOTCSI MHBIE
KaHaJIbl COIIACOBAHUS TEM KYpPCOBBIX Pa0OT, MPH YCIOBHH, €CJIM CEMHHAPUCT OOBSBUT O HUX HE
MO3JJHEE YEeM 3a JIBe HEJEIH 10 CPOKAa OKOHYAHUS IpueMa TeM padoT) mpernogaBaresis U HOITydeHHs OT
Hero onoOpeHus. Tema paboTHI JOHKHA OBITH 3asiBIICHA HE MO3Ke 15 OKTI0ps. 3a KaXKable 1BE HEIeTu
MPOCPOYKH MOAAYU TeMbl 0€3 YBaXKUTEIBbHOM MPUYMHBI CHUMaeTcs 1 0ani oleHKn KypcoBoil paboThI.
Kypcosas pabora jomkHa cofieparh He MeHee 6 JIMCTOB TeKcTa 12 KersieM ¢ OJMHApHBIM WHTEPBAIOM
0e3 yueTa KapTUHOK U Tabnui. Pabora odopmnsercs B coorBercTeuu ¢ [OCT.

KypcoBas pabota He qoKHA coliepKaTh 3aMMCTBOBaHMM Oosiee 5 mpenyokeHuil u3 oqHod pabotel. B
cllydae IMTaT Kakoi-muO0o 3 padoT 00s3aTesIbHO JOJDKHBI OBITH NPHBEACHBI CCHUIKM HAa JTaHHYIO
pabory.

ITocne oxoHuaHust HamucaHusi paOOTHI, CTYOGHT BbICbUIaeT paboTy TMpernojgaBaTenio  uis
NPEBapUTEIILHOTO OIICHUBAaHUS KadecTBa paboTel. B ciywae, ecim mpemnonmaBarellb HAaXOIHUT
KpUTHUYECKUE OMUOKK B pabOTE, OH OTIIPABISIET OT3bIB C YKa3aHHUEM OITHUOOK CTYJECHTY C POChOOI MxX
YCTPaHUTb.

Pabora ouenuBaercs no mkaiue ot 0 1o 10 6amnos.

10 6ammoB — paboTa MOTHOCTHIO OMMCHIBAET PACCMATPUBAEMYIO MPEIMETHYIO 00JacTh U MOXKET OBITh
pPEKOMEH/IOBaHAa B KauecTBE NyOJIHMKAllMM B HAyYHOM >KypHasie. BO3MOXXHO Halu4nMe Hay4HBIX
pe3yabTaToB.



9 — pabora MOTHOCTHIO OMHCHIBAET PACCMATPUBAEMYIO INPEIMETHYIO OOJIacTb M MOXKET OBITh
pPEKOMEH/I0BaHa B KauecTBe IyOIMKAIMM Ha OJHOM U3 MPO(UIBHBIX PECypCOB CETH HHTEpPHET.
Bo03MOXHO Hanuume HOBBIX TEXHUYECKUX PE3YIBTATOB.

8- paboTa MOJHOCTHIO OMHCHIBAET pacCMaTpUBaEMyI0 peAMETHYIO 00nacTh. [lomoOHoe nccienoBanme
(0030p) paHee He MyONMKOBAJIKMCh HA PYCCKOM SI3bIKE B JIOCTYIHBIX JUIS MOMCKA MCTOYHHKax. Pabora
MOXXET OBITh PEKOMEHJIOBaHAa B KaueCTBE IyOIMKAIlMM HAa OTHOM M3 NMPOQMIBHBIX PECYPCOB CETH
UHTEPHET.

7 — paboTa ONMHUCHIBAET NMPEIMETHYIO 00JacTh, HO y MpENOjAaBaTeNs €CTh 3aME4YaHUs K KaueCTBY
ONMCAHMSL.

6 — paboTa He MOJIHOCTHIO OMHMCHIBACT MPEIMETHYIO 00JIACTb, Y HpEnofaBaTrelisi €CTh 3aMeuaHus K
KaueCTBY WJIU CTY/IEHT HE CMOT' OTBETUTh Ha BOIPOCHI 110 paboTe.

5 — pa0oTra HE HOJHOCTBIO OINHUCHIBAET MPEIMETHYI0O O0JNAcTh, y HMpEHojaBaTeNs eCTh 3aMeuaHus K
KaueCTBY U CTYACHT HE CMOT OTBETHThH Ha BOIPOCHI IO paboTe.

4 — paboTa COEPKUT OIINOKH.
3 — pabota cofepKuT rpyoble OINOKH.
1,2 — paboTa 3auMcTBOBaHa, padOTa HE BHINOJHEHA.

JonomuutensHbie 10 6amioB 3a paboTy CTyAEHT MOXET 3apa0oTarh MyTeM IMyONHKanuu paboThl Ha
koH(pepernnn MOTU, npodunsHOM HHTEpHET-pecypce (habr niu ananore).

Hononuurensapie 20 0amoB 3a paboOTy CTYOEHT MOXeT 3apaboTarh myTeM IyOnuKanuuyd padoThl B
Tpynax MOTHU wunu ar060M ApyroMm npopHILHOM HAaydHOM peleH3upyemoM kypHaie. OreHka 3a
paboTy MOkeT OBITh BBICTABJICHA IO (haKTy IprueMa MaTepHalloB K IMyOIMKaLny.

B ciry4dac HY6J'II/IKaI_H/II/I 9CCC B HAYYHBIX KYypHajlaX WJIHW H3JI0KCHHUU Ha Hay‘IHOfI KOH(I)epeHLII/II/I B
COCTaBe KOJUIEKTHBA OaJlIbl 3a 5¢Ce ACTIATCA CPpeAu aBTOPOB.

OueHrBaHUE KypPCOBBIX IPOCKTOB!

Pabora onernBaercs no mkase ot 0 1o 10 6amnos.

10 GamnoB — IlpoexkT peanu3oBaH TONHOCThIO W 0Oe3 omuOOK. B0o3MOXHO HamMuue Hay4HBIX
pEe3yJaBTaTOB.

9 — mpoeKT peanaM30BaH MOJHOCTBIO M 0e3 omuOoK. BO3MOXKHO HajaW4yre HOBBIX TEXHUYECKHX
pE3yJIbTaToB.

8- IlpoekT peain3oBaH MONHOCTBbIO, HO HE COIEPKUT HOBHM3HBEL. llogoOHoe uccienoBanue (0630p)
paHee He MyOJMKOBAJINCh HAa PYCCKOM SI3BIKE B JIOCTYIHBIX JUIS ITOWCKAa MCTOYHMKax. Pabora moxer
OBITh PEKOMEH/IOBaHA B Ka4€CTBE MTyOJIMKALUHI HA OTHOM M3 NPO(HIBHBIX PECYPCOB CETH MHTEPHET.

7 — HpOGKT pcain30BaH NMOJHOCTbIO, HO Y NPCIOAABATCIIA €CTh 3aMCUAHUS K KaY€CTBY U HOBU3HC.

6 — IIpoekT peasin30BaH HE MONHOCTBIO, Y MIPENOAABATENS €CTh 3aMEUaHUs K KaUeCTBY WIIM CTYACHT HE
CMOT OTBETUTH Ha BOIIPOCHI 11O padoTe.

5 — IIpoekT peanu3oBaH HE MOJHOCTBIO Y IIPENOJABAaTENsl €CTh 3aMEYaHMsl K KAaueCTBY U CTYIEHT He
CMOT OTBETUTH Ha BOMPOCHI 1O padoTe.

4 — IIpoexT cofepKUT OIIMOKH, HE XBaTaeT YacTH 0a30BOT0 (PyHKIIMOHAIIA.
3 — IIpoekT comep>kuT rpyOble OMNOKH.
1,2 — IIpoekT 3auMCTBOBaH, paboTa He BBIIIOJHEHA.

Hononuurensupie 10 OamnoB rpymnma 3apabaTbiBaeT B cilyyae, €CJIM TNPOEKT IOBTOPSET paHee
MOJTy4eHHbIE Hay4YHbIe Pe3yIbTaThl, 000011aeT pe3ysbTaThl HECKOIBKUX NCCIIeIOBAaHUN

Hononuurenshsle 20 6amioB rpymnma 3apaOaTbiBaeT 3a MOJTyYeHHE HOBBIX HAyYHBIX Pe3yJIbTaToB, B
pe3ynbTare MpoeKTa WM CO3JaHUE MPOTOTHIA MPOLYKTa, OJHO3HAYHO BOCTPEOOBAHHOIO HA PBHIHKE.
ITpoext BbIOMpaeTCs OIMH M3 BCEX IMPOEKTOB OTACIBHOIO CEMHUHApHCTa. B 3TOM citydae pesynbTarsl
MpOeKTa PEKOMEHAYIOTCS K myOnukanuu. Ilpum sToM, nyOnmukamust pe3yiabTaToB MPOEKTa He
3aCUMUTHIBAETCS KaK 3CCe.

OueHnBaHue KOHTPOJIBbHBIX padoT:

Kaxmass xoHTponbHasi paboTa oleHHMBaeTcs MakcuMyM Ha 10 OamioB, Oayibl 3a KOHKPETHBIC
BBITTOJTHEHHBIE 33JaHUs ONPEICIIAIOTCS MPETOAaBaTeIeM B 3aBUCUMOCTH OT CJIOKHOCTH 3aJIaHHH.



4. [lepeyens TUNOBBIX (MPUMEPHBIX) BOIMPOCOB U TeM JIJIsl IPOBeAeHUs IPOMEKYTOUHOI aTTecTalluu
o0yuaruuxcst

Hepequb KOHTPOJIbHBIX BOIIPOCOB IJId CAAYM 5K3aMCHaA:

1) Uenu, 3agaum 1 MeToabl 3amiuThl WHGopMmauuu. llpumepbl BBINOIHEHUS LEJEH IO 3aluTe
uHpopmanuu 6e3 UCIOIb30BaHNs KPUNTOTPahUIEeCKUX CPEACTB.

2) Kpunronorus, kpunroananu3, kpunrorpadusa. Kpunrorpaduueckue npuMutuBel. OCHOBHBIE
OIIpeAETICHUs M MpHUMephl ucnonb3oBanus. Kox, mmdp, kmou, xem-(yHKIus, KpunrorpapuuecKuii
MPOTOKOI, IU(poBast moanuck, etc. [Ipunuun Kepkroddcea.

3) Ilpumenenne ocHOB Teopuu MHPoOpMauuu B Kpunrorpaduu. AOCOMIOTHO 3amUIIEHHBIE UQPEI,
KPHUTEPUH, PACCTOSIHUE EAMHCTBEHHOCTH (C BBIBOJIOM).

4) Kpunroananu3 MmoHoanpapUTHEIX U MOTUaN()aBUTHBIX MUPPOB.

5) Beenenue B Onounsle mudpsl. OcoOCHHOCTH TOCTpOEHHUs ONOYHBIX MHK(POB Ha Hpumepe (B
cpaBaenun) mugpos AES u 'OCT P 34.12-2015, TOCT P 34.13-2015.

6) TOCT P 34.13-2015 (TOCT 34.13-2018) Pexxumsbl mudpoBanus. Onucanue, MIFOCHl 1 MUHYCHI
Kax10ro u3 pexxumoB. OLeHka o0beMOB KJOueBOW MHGOpManuu sl MH(POBAHUS B KaXAOM M3
PEKIMOB.

7) bnounsnii mudp crangapra FOCT P 34.12-2015 (I'OCT 34.12-2018) (moapo6HO).

8) birounsrit mmdp cranmapra AES (moapo6HO).

9) CoBpemennsie Omounsle muppsl Ha npumepe (B cpaBHeHnu) 'OCT u AES. TpebGoBanus k
COBPEMEHHBIM OJIOYHBIM IUpPaM.

10) Teneparopbl cimydallHOM W TICEBAOCTYyYalHOM MOCIENOBAaTENbHOCTEH, WX CBOWCTBA, OIEHKa
BO3MOXHOCTH HCIIONIb30BaHUsI B Kpunrorpaduu. JIMHEHHO-KOHTPYIHTHBIM T'eHeparop, TeHeparop Ha
OCHOBE €TMHCTBEHHOTO PErHCTpa C JINHEHHON 00paTHO CBA3bBIO.

11) Kpunrorpaduuecku cTOWKHE T€HEPATOPHl ICEBIOCITyYalHOW MocienoBarenbHOCTH. [loTouHbIe
mudpel 1 TpeOoBaHUS K HUM. BO3MOXKHOCTH CO37aHMsl MOTOYHBIX MHUQPPOB U3 OMouHbIX. [1mrocsl u
MUHYCHl TOfloOHOTO moxaxona. OOwbemuHenue reneparopoB Ha ocHoBe PCJIOC mis cosganus
KpUNTOTpaguuecKu CTOHKOro reHeparopa IceBJoCIyYaiHol Mocieq0BaTeIbHOCTH.

12) CoBpemenHble MMOTOYHbIE MmUGPE Ha mpuMepe cemeiictBa mudpoB AS/x. TpeboBaHwus,
XapaKTEePUCTUKU M aHAJU3 3alUIIEHHOCTH.

13) CoBpemennbie moTounbie mmMdpsl Ha npuMepe RC4. TpeGoBaHus, XapaKTEPUCTUKH M aHAIIN3
3aIUIIEHHOCTH.

14) T'enepaTopbl NCEBHOCIyYalHBIX MOcenoBaTebHOCTeH. CBONCTBA, MPUHLMUIBI MOCTPOCHUS IS
UCTIONIb30BaHMs B KpUIITOrpaduu.

15) Xowm-QyHKOMM ¥ MX HCHOJb30BaHWME B Kpuntorpaduu. CBOWCTBA, MPUHLMIBI MOCTPOCHUS
Kpuntorpadguuecku crorkux xom-pynkmuii (crapmapra CIIA wmm TOCT P 34.11-2012 (I'OCT
34.11-2015) «CTPHUBOI»). Ctpyktypsl Mepkia-Hamrapaa, Muaryuu-IIpenens.

16) OmHocTopoHHME (YHKIIMH ¢ TIOTaliHO# nBepiieil. [Ipumep, He CBsI3aHHBINA C 3aa9aMy U3 0OJIACTH
Teopuu 4ucen (T.e. He GaKTopu3anus, He TUCKPETHBIN Jorapudm, etc.) Bo3MOXKHOCTb UCHONB30BaHUS
OIHOCTOPOHHUX (PyHKUMH B Kpunrorpaduu. OOuye naen ncnoiab30BaHUs KPUIITOrpaduu C OTKPBITHIM
kirodoM. [IpobneMbl kpuntorpadudeckoi CTORKOCTH, MPOU3BOUTEILHOCTH.

17) RSA. Jloka3arenbcTBO KOPPEKTHOCTH, HCIIOIB30BaHUE AJIsl IIM(POBAHUS U DJICKTPOHHOM IMOIMUCH.
[IpoGnempl, nexamme B ocHoBe Kpunrorpaduueckod croiikoctn RSA. [IpoGiembl “BaHHIBHON”
peanuzanuu RSA.

18) El Gamal. [loka3arenbCTBO KOPPEKTHOCTH, MCIIONB30BaHME AJS IIU(PPOBAHHUA W 3JICKTPOHHOM
HOAITHUCH.

19) ludposeie nmoamucu. llenn, oCHOBHbIE NMPUHIMIBI MOMYYEHUS W WCIONB30BaHUS. KoHKpeTHBIC
MPUMEPHI UCTIONIE30BaHUS HU(PPOBBIX IMOAMUCEH B COBPEMEHHBIX HHPOPMALIMOHHBIX CHCTEMAaX.

20) Crangapt 'OCT P 34.10-2012 (I'OCT 34.10-2015).

21) Konrelineps! kitoueid Ha npumepe cranaaproB PKCS#12, PKCS#15.

22) Ilporokoibl ayTeHTU(PHKAMK W HMICHTU(PHUKAIMH CTOPOH HA OCHOBE CHCTEM CHUMMETPUYHOTO
mudposanus. IlocTpoeHune, IUIIOCEI W MHUHYCBI, Kpunrorpaduyeckas CTOWKOCTb Ha TNpUMEpe
npotokona Yahalom unn Hugxema-1Ipénepa.

23) IIpoTokonbl ayTeHTU(UKAUUK U WACHTU(PHUKALMM CTOPOH Ha OCHOBE CHUCTEM ACHUMMETPUYHOTO
mm¢ppoBanus. IloctpoeHue, IUIIOCEI M MHUHYCBHI, KpHNTOrpadguyeckas CTOMKOCTh Ha IpHMeEpe
rporokoa DASS, Jlennunra-Cakko ninu By-Jlama.



23) Ilporokonsl pacnpoctpaHenus kimtoded. [Iporokon duddu-Xennmana u ogun Ha BeiOop: MTI,
STS, XKupo.

24) Paznenenue cexpera. [loporoseie cxemsl pazaenenus cexkpera amupa u bisknu (moxpo6HO).

25) IIpoTokon pacrpocTpaHeHUs KItoUei Ha cxeMe bioma.

26) Ataka Ha nepenonHeHue Oydepa. [IpuunHbl U nocneacTBus. JleranpHoe onucanue (0e3 mpumepa
Ha acceMmbOiepe), NpOrpaMMHBIE M ammaparHble CHOCOObI 3alIUThl: Oe3omacHble (YHKLUWH, Security
cookies, DEP, ASLR, etc.

27) Araku Ha mnoxue ykazarenw. [Ipuumssl u nmocnencteus. JleranbHoe onucanue (0e3 mpumepa Ha
accemonepe).

28) Ataku Ha OmMOKM KOHTpONs JgaHHBIX, mnpumepsl ¢ printf, HTML+HTTP+SQL,
HTTP+HTML+JavaScript. Directory traversal, ansrepHaruBHbie uMeHna ¢aitioB B NTFS. Artaku u3
OWASP TOP 20.

29) ATtaku Ha HEKOPPEKTHOE NPUMEHEHHE KPUITOAJITOPUTMOB U HECTPOrO€ CIEAOBAHUE CTAHAAPTAM.
[Tpumeps! ¢ BektopoM nHuIManu3auuu B CBC, ¢ MHOropa3oBeIMu OJIOKHOTaMH, C IMIPOBEPKOI JUIMHBI
Xela.

30) Arakd Ha MJIOXHME TeHEpaTophl ICEBAOCIy4YailHOM mocienoBarenbHOCTH. [lpumepsr ¢ Netscape
SSL, WinZIP, PHP.

31) [porokon Kerberos. Maremarnieckoe onvicanne, onrcanue peain3anuu (v4 nin v5 Ha BEIOOD).
32) [porokon IPsec (moxpo6HO).

33) Iopsnok pa3pabOTKH CPEACTB 3aIIUThl UHPOPMAIIUU JIJISI TEXHUYECKUX W KpHUNTOrpaduyeckux
cpeacts 3amuThl nHpopmauuu B PO.

34) Iopsaok pa3paObOTKH HAJIOKEHHBIX CUCTEM 3amuThl nHpopMaruu o [SO2700x.

35) Kuraiickas Teopema 06 octarkax. Jloka3aTeqbCTBO, HCIIOIB30BaHNE AJIS 3aIIKUTHI HHPOPMALIH.

36) “JlnuHHas” MonynbHas apu(MeTHKa, UCTONb30BaHUe B Kpunrorpadpuu. CloxkeHne, YMHOXKEHHE,
BO3BEJECHUE B CTEIIEHb, PACIUMPEHHBIN airoput™ EBKinaa.

37) Tectel mpoBepku uucesl Ha NpocToTy. CBOWCTBA OTHENBHBIX AJITOPUTMOB, BO3MOXKHOCTH HX
ucnons3oBanus B kpuntorpaguu. (Tosnpko cpaBHEHHE, HO BCE TECTHI, BKIIIOYAsk TECT HA AIUTUNTHYECKUX

KkpuBbIX 1 AKS).

38) IlpoBepka ymcen Ha MPOCTOTY C HMCHONb30BaHWeM TecToB Depma, Muuiepa, Muiepa-Pabuna
(opo0OHO).

39) I'pynmel BeIYETOB, MOATPYMIIBI, reHepaTopsl. [locTpoenue, oneparyy, CBOWCTBA, HCIOJIB30BAHUE B
KpunTorpagpuu.

40) Ilons T'anya Buma GF(p) m GF(2n). Iloctpoenue, omepanuu, CBOMCTBa, HCIIOJIB30BAaHHE B
KpUnTOorpagpu.

41) I'pynns! TOYEK 3/UIMITUYECKON KPUBON HaJl MHOXKECTBOM PALlMOHAJIBHBIX YUCEN U HaJl KOHEUHBIMU
nonsivu. [loctpoenue, onepanuy, cBoiictBa. Teopema Xacce. Mcnons3oBanue B Kpunrorpaduu.

42) IIporokomnsl KBaHTOBOTrO pacipenenenus kmodeir BB84, BB92, Lo05, E91

43) CucteMbl YaCTUYHOTO U HOJIHOCTHI0 TOMOMOP(HOTO mu(poBaHusl.

[Tpumeps1 OuneToB IS MPOBENECHUS YCTHOTO 3K3aMeHa!
Buiet Nel.

1) Lenu, 3amaum u MeTomsl 3amUThl HH(pOpManuu. [IpuMepsl BBHIONHEHHS IENed MO 3alluTe
nHpopManuu 6e3 NCIOIb30BaHUS KPUIITOIPa(hUIECKIX CPEICTB.

2) I'pyniel TOYEK JUIMITUYECKOW KPUBOM HaJl MHOXECTBOM pallMOHAJIBHBIX YMCEN U HaJl KOHEUHBIMU
nonsivu. Iloctpoenue, onepanuy, cBoiictBa. Teopema Xacce. Mcnons3oBanue B Kpunrorpaduu.

buner No2.

1) Kpunronorusi, kpunroananus, kpunrtorpadus. Kpunrorpadpuueckue npumutbbl. OCHOBHBIC
oTpeJieNieHus] U npuMepbl ucnosb3oBanus. Kon, mmdp, kimod, xem-(QyHKOUS, KpunTorpapuueckui
MPOTOKOI, TU(pOoBast moanKch, etc. [Tpuniun Kepkroddcea.

2) Tlonms T'amya Buma GF(p) u GF(2n). Ilocrpoenue, omepanuu, CBOWCTBA, HWCIONB30BaHHE B
KpunTorpagpuu.

Kputepun onennBanus



JInst pOMEXyTOYHOIO OLIEHMBAHHS YCHEBAEMOCTH CTYICHTOB IO Kypcy «3amuTa HH(pOpManum»
npumMensiercst 6ayuibHO-peritunroBas cucrema (BPC). Hacrosmas mporpamMma, B 4acTH METOAMKH
OLICHUBaHUsl, sBIsIeTcs JAonoiHeHueM K «[lomoxeHnto O TekylleM KOHTpOJE YCIEBAEMOCTH U
mpoMexyTouHoi arrectanuu oOydaromuxcs B MOTU» Nel191-1 ot 30.12.2016

Ne Bup 3anaruii Cymma GamtoB
1 KontponsHas padora Ne 1 0-10
2 KontponbHas padota Ne 2 0-10
3 KonrtponsHas padora Ne 3 0-10
4 Kypcosas pabora (3cce) 0-15( Ge3 yueTa JOMOTHUTENBHBIX OAJIJIOB 32 KaueCTBO PabOThI)
5 KypcoBoii mpoekt 0-15 (Oe3 yueTa OMOIHUTENBHBIX OAJJIOB 32 KaueCTBO paboThI)
6 MWroro 3a paboty B cemectpe: 0-60
OTBeT Ha PK3aMeHe 0-40
Hroro 0-100

KpI/ITepI/II/I OIICHUBAHHUA OTBETA IO OAHOMY 6I/I.TIeTy Ha 3K3aMCHC!

40 OamioB BBICTABISIETCSA CTYACHTY, [TOKa3aBIIEMYy BCECTOPOHHHE, CHCTEMAaTU3WPOBaHHbBIE, TIIyOOKHE
3HaHMA y4eOHOW MPOrpaMMbl AUCLHUILIMHBL, TPOSBISIONIEMY HHTEpEC K JaHHOM IpeIMeTHON obacTy,
MPOAEMOHCTPUPOBABIIEMY YMEHHE YBEPEHHO M TBOPUECKH NMPUMEHATh X HA MPAKTHKE NP PEMICHUN
KOHKPETHBIX 33/1a4, CBOOOHOE 1 MPaBUIbHOE 000CHOBAHUE MTPUHATHIX PEIICHHH.

36 GayIOB BBICTABISETCS CTYACHTY, MOKa3aBIIEMy BCECTOPOHHHE, CHCTEMAaTU3UPOBAaHHbBIE, TIIyOOKHE
3HaHMUA y4eOHOH MporpamMMbl JUCHUIUIMHBI U yMEHHE YBEPEHHO NPHMEHSATh MX Ha MPAKTUKE HPU
pEIIeHUH KOHKPETHBIX 3a]1a4, CBOOOIHOE U NPAaBUIBHOE 000CHOBAHNE IPUHSTHIX PEILICHHA.

32 Ganna BBICTABIIAETCS CTY[ACHTY, IIOKa3aBIIEMy CHCTEMaTH3MPOBaHHbIE, NNIyOOKHEe 3HaHUS y4eOHOM
MPOrpamMMbl AUCUUIUINHBI U YMEHUE YBEPEHHO MPUMEHSATh UX Ha MPAKTUKE PU PEIICHUH KOHKPETHBIX
3aj1a4, MpaBUIbHOE 00OCHOBAHUE MIPUHATHIX PEIICHHUH, C HEKOTOPBIMH HEI0YETaMH.

28 0amIoB BEICTABISETCS CTYACHTY, €CJIM OH TBCPAO 3HACT MATCpHaJl, TPpaMOTHO U IO CYHICCTBY
n3jara€t €ro, yMeCcT NPUMCHATDH IMOJYUYCHHBIC 3HAHHSA Ha MNPAKTHKE, HO HEAOCTATOYHO I'PaMOTHO
000CHOBBIBACT MOJTYYCHHBIC PC3YJIbTAThI.

24 Oanna BBICTABIAETCS CTYJICHTY, €CIIM OH TBEPAO 3HACT Marepuas, I'PaMOTHO U IO CYIIECTBY
W3JIaraeT €ro, yMeeT INPHUMEHSTH IOJIyYEHHBIE 3HAHUSA Ha MPAKTHKE, HO JIOMYCKAET B OTBETE WU B
peLIeHUH 3a/1a4 HEKOTOPbIe HETOYHOCTH.

20 0aIoB BBICTABIISIETCS CTYACHTY, €CJIM OH B OCHOBHOM 3HACT MAaTCpUall, rpaMOTHO H IO CYLICCTBY
n3jaracTt €ro, yMeCT NpPHUMCHATH IMOJYUYCHHBIC 3HAHUA Ha IMPAKTUKE, HO JOMYCKACT B OTBECTC HJIN B
peuIcHrU 3a1a4 J0CTATOYHO 0OJIBIIIOE KOJMYECTBO HETOUHOCTEH.

16 6annoB BBICTABISACTCS CTYICHTY, MOKAa3aBIIeMy ()parMeHTapHBIN, pa3pO3HEHHBIN XapaKTep 3HAHWIA,
HEJOCTaTOYHO  TNpaBWIbHBbIE  (OPMYIMPOBKM  Oa30BBIX  IOHATHH, HAPYIICHUS  JIOTHYECKON
MIOCJICIOBATEIEHOCTH B M3JIOKCHUU MPOTPAMMHOTO Marepualia, HO IpPU 5TOM OH OCBOMJ OCHOBHBIE
pasienbl yuyeOHOH mporpaMmbl, HEOOXOIUMBIE JUIS JAIbHEUIIEro OOy4YEHHs, ¥ MOXET IPHUMEHSThH
MOJTy4EHHbIC 3HAHHS 110 00pas3Ily B CTAaHIAPTHOMN CUTYallUH.

12 6annoB BBICTABIIACTCS CTYIEHTY, MOKAa3aBIIEMy ()parMeHTapHBIN, pa3pO3HEHHBIN XapaKTep 3HAHWIA,
JIOMyCKAMOMIEMY OIMMOKH B (OPMYJIHMPOBKAax Oa30BBIX TOHSATHHA, HApYIICHUS JIOTUYECKOM
MOCJIEIOBATEIEHOCTH B M3JI0KEHUH ITPOTPaMMHOTO Marepuaia, ciabo BIaJeeT OCHOBHBIMU paszeiaMu
y4eOHOM TpOrpammbl, HEOOXOAMMBIMU JUISl JalbHEWIIero oOy4eHHs W C TPYIOM HpPHMEHSET
MIOJTyYEHHbIC 3HAHHS 1a)Ke B CTaHIAPTHOHN CUTyaluH.

8 0ayulOB BBICTABISICTCSl CTYACHTY, KOTOPBIA HE 3HAET OOJIbILIECH YacTH OCHOBHOTO COJICpIKAHUS
y4eOHOW TpOorpamMMbl JMCHHIUIMHBI, JIOMYyCKAaeT TpyOble OMMOKK B (OPMYIMPOBKaX OCHOBHBIX
NPUHLUIIOB U HE YMEET MCIOJIb30BaTh MIOTyYCHHBIC 3HAHUS [TPU PELICHUH TUIIOBBIX 3a/1a4.

4 Gayuia BBICTABISICTCS CTYICHTY, KOTOPBI HE 3HAET OCHOBHOTO COJCPYKAHUS Y4EOHOH MpOrpamMMbl
JUCIUTUTHHBI, JIOTyCKaeT rpyoeiinrie omuOku B GOpMYITHPOBKAaxX 0a30BBIX MOHSATHHA JUCIUTUIMHBI U
BOOOIIIE HE UMEET HABBIKOB PELICHUS TUIIOBBIX MPAKTHUSCKUX 3a/1a4.

Bbanner 3a acce u KypcoBoil MPOEKT BhIIE 15 cuMTalOTCA JOMOJHUTENbHBIMU. B ciywae, momyueHus
6amma BPC 50 u BeIIe, 3a cYEeT AOMONHUTENBHBIX OAIOB OLEHKHM pabOThl HA CEMHHApPE, CTYACHTY
MOXKET OBITh ITPEJIOKEHO aBTOMATHUECKU BHICTABUTH OLIEHKY «OTIMYHO» 32 9K3aMEH.

CooterctBue OamnoB BPC oleHkaM HTOroBoM akaJleMHYECKOW YCIIeBAEMOCTH BbICTABIISIEMBIM
00y4aroIuMcsl B Ka4€CTBE OLIEHKH 32 3K3aMEH.



Bbamner BPC OrieHkn

80-100 10 otnuyHO

65-79 9 oTMuHO

50-64 8 omnyHO

43-49 7 xopor1o

37-42 6 xoporto

30-36 5 xopormio

23-29 4 yIOBIETBOPUTEIHHO
15-22 3 yIOBIETBOPUTEIHHO
2-14 2 HEeyJOBIETBOPUTEIHHO
0-1 1 HEyIOBIETBOPUTEIHLHO

5. MeTonuyeckne MaTepuaJbl, onpeaesiome NpoueIypbl OlleHMBAHUS 3HAHUIN, YMEeHNH, HABHIKOB H
(W) onbITA AESATEJILHOCTH

[TpomesxyTouHast aTTecTanys B BUJC 3a4€Ta U IK3aMeHa MPOBOJUTCS B YCTHOU (hOpME MIIM B YCTHOM H
MUCHMEHHOM (hopMe.

OueHka 3a 9K3aMEH CKJIA/IBIBACTCS U3 PE3yNbTaTOB pabOThl B CEMECTPE M OLIEHOK 3a KayK/AbIH OTBET.

ITpu mpoBeneHNH yCTHOTO dK3aMeHa oOydarolieMycs mpegocrasisiercs | yac Ha nmoarotoBky. Ompoc
o0yuaroIerocs o OmieTy Ha yCTHOM 9K3aMEHE He JIOJDKEH MPEBBIIIATh IBYX aCTPOHOMHUYECKUX YacOB.

Bo BpCEMs IMPOBCACHUSA 5K3aMCHaA o6y%uomneca MOTYT ITOJIb30BATbHCA nporpaMMoﬁ JAUCIUITIIIMHBI.



